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Podstawowe zasady bezpiecznej pracy w systemie

Ustugi Bankowosci Internetowej Bankowos¢ Internetowa
Banku Spoétdzielczego w Jabtonce jest nie tylko szybka,
tania i wygodna, ale takze bezpieczna.

System Bankowosci Internetowej zostat stworzony
w oparciu o technologie i do$wiadczenie krakowskiej firmy
informatycznej SoftNet Sp. z o0.0. - lidera ws$réd firm
zajmujacym  sie  oprogramowaniem dla  bankéw
spotdzielczych.

Ponizej przedstawiamy elementy bezpieczenstwa
gwarantowane przez Bank.

Numer identyfikacyjny — tzw. Login (Identyfikator) - jest
to niepowtarzalny ciag znakdéw, ktéry otrzymuje kazdy
uzytkownik systemu Bankowo$ci Internetowej. Numer
identyfikacyjny razem z hastem stuzy do identyfikacji
w procesie logowania. Numeru identyfikacyjnego nie
nalezy udostepnia¢ innym osobom, za wyjgtkiem
uprawnionych pracownikow Banku.

Hasto — jest to ciag znakéw zapewniajacych wylacznosé
dostepu do Ustugi Bankowosci Internetowej i stuzy do
identyfikacji w procesie logowania. Otrzymujesz je w
specjalnie zabezpieczonej kopercie, tak by nie znat go nikt
poza Tobg. Hasta nie nalezy udostepnia¢ innym osobom.
Podczas aktywizacji Ustugi Bankowosci Internetowej
Klient otrzymuje hasto startowe. Stuzy ono tylko do
pierwszego logowania do ustugi i przed rozpoczeciem
faktycznego z niej korzystania musi by¢ zmienione na
nowe.

Uwierzytelnianie — ma na celu sprawdzenie tozsamosci
uzytkownika i jego praw dostepu do systemu.
W podstawowej formie polega ono na wprowadzeniu
Numeru identyfikacyjnego oraz hasta. Jest to tak zwane
uwierzytelnianie proste, ktére wystarcza do korzystania z
ustug pasywnych, czyli takich, ktére nie powoduja zmian
na rachunku. Forma bardziej zaawansowana, zwana
uwierzytelnianiem silnym, polega na postuzeniu sie kodem
SMS.

Kod SMS - to bezpieczna, tania i tatwa w obstudze
metoda zatwierdzania transakcji internetowych. Do jej
stosowania potrzebny jest zwykly telefon komdrkowy
pracujacy w dowolnej sieci telefonii komérkowej w Polsce.
Kiedy wykonujac przelew w ramach Ustugi Bankowosci
Internetowej, wprowadzisz do formularza wszystkie dane,
system wysle na Twdj telefon komdrkowy wiadomos$¢
SMS z kodem bezpieczenstwa. Kod ten nalezy wtedy
wpisa¢ w odpowiednie pole na ekranie komputera, co
bedzie oznacza¢ ostateczne potwierdzenie dyspozyciji.
Kazdy Kod SMS jest unikatowy i aktywny tylko przez
okres waznosci sesji internetowej, dzieki czemu zadna
niepowotana osoba nie jest w stanie go wykorzystaé.
Z tego wtasnie wzgledu Kod SMS daje wiekszg swobode
i bezpieczenstwo w zarzadzaniu rachunkiem - stosujac go,
mozesz wykonywa¢ przelewy na dowolne rachunki.
Aby korzystaé z tego sposobu autoryzacji, wystarczy
poda¢ numer telefonu komoérkowego na wniosku
o0 udostepnienie/ zmiane Ustugi Bankowosci Internetowej.
Pamietaj jednak - w przypadku utraty telefonu lub zmiany
numeru telefonu nalezy powiadomi¢ o tym fakcie Bank
badZ zastrzec ustuge.

Limity transakciji — w trakcie aktywacji Ustugi Bankowosci
Internetowej mozna  okresli¢ maksymalng  kwote
pojedynczego przelewu, czyli maksymalng sume
pieniedzy, jaka bedziesz mdégt przela¢ jednorazowo na

rachunek obcy. Kazda proba wykonania przelewu powyzej
tej kwoty nie powiedzie sie.

Szyfrowanie transmisji - potagczenie z kontem
internetowym jest transmisja zaszyfrowana. Dzieki temu
wszelkie informacje, ktore sg przesytane lub otrzymywane
sg dostepne tylko i wytgcznie dla uprawnionego
uzytkownika. W Usludze Bankowosci Internetowej
zastosowano jedna z najsilniejszych obecnie metod
szyfrowania algorytmem TLS (256 bit) z zastosowaniem
certyfikatu uwierzytelnionego przez firme Unizeto Sp. z 0.0.
W czasie jego uzywania adres wySwietlany przez
przegladarke powinien zaczynac sie od liter: https:/l.

Blokowanie dostepu do systemu - trzykrotne btedne
uwierzytelnienie Klienta podczas wejscia do Ustugi
Bankowosci Internetowej powoduje zablokowanie dostepu
do ustug systemu. Aby odblokowac¢ dostep, nalezy zgtosic¢
sie osobiscie w dowolnej placowce Banku lub zadzwonic¢
pod jeden z podanych numeréw obstugi technicznej
systemu: (018) 265-23-01, (018) 264-20-71 i poddac¢ sie
procedurze telefonicznego uwierzytelniania.

Zastrzeganie numeru telefonu komérkowego — mozna
rébwniez zastrzec numer telefonu komoérkowego, ktory
zostat udostepniony Bankowi w celu identyfikacji klienta
lub potwierdzania jego dyspozycji. Robi sie to w razie
utraty lub zniszczenia telefonu oraz w innych
uzasadnionych przypadkach. W tym celu nalezy zgtosi¢
zastrzezenie osobiscie w dowolnej placowce Banku lub
telefonicznie dzwonigc pod jeden z podanych numeréw
obstugi technicznej systemu: (018) 265-23-01, (018) 264-
20-71, poddajac sie procedurze telefonicznego
uwierzytelniania.

Wygasanie sesji internetowej — kiedy system stwierdzi
brak aktywnosci przez ok. 10 minut, nastepuje
wylogowanie z serwisu transakcyjnego i przejscie na
strone logowania.

Rejestracja aktywnosci - system automatycznie
rejestruje wszelkie czynnosci uzytkownika w czasie sesji
internetowej (np. préby logowania, odczyt historii
rachunku, wykonanie przelewu itd.) oraz inne informacje,
takie jak certyfikat, adres IP badz numer telefonu
uzytkownika.

Aby uzytkownik traktowat bankowos$¢ elektroniczna
jako bezpieczne narzedzie, powinien przestrzegaé
nastepujacych zasad:

1. Ochrona Numeru identyfikacyjnego (Loginu) i haset.

« Dbaj o zachowanie poufnosci swojego hasta
dostepu. Haset nie podawaj nawet pracownikom
Banku lub osobom dzwonigcym i podajacym sie
za pracownika Banku.

*« Wrazie podejrzenia, ze hasto dostepu zostato
ujawnione, natychmiast je zmien lub zablokuj
ustuge, kontaktujac sie z najblizsza placéwka
Banku Ilub dzwonigc na jeden z podanych
numeréw obstugi technicznej systemu:
(018) 265-23-01, (018) 264-20-71.

* Dla wlasnego bezpieczernistwa nigdy nie nalezy
nosi¢ zapisanego loginu z hastem dostepu Jezeli
uwazasz, ze musisz zapisa¢ hasto, zréb to tak,
zeby osoba niepowotana nie mogla tych
informacji poprawnie zidentyfikowac.



2. Logowanie do Ustugi Bankowos$ci Internetowej

Loguj sie, z portalu internetowego
www.bsjablonka.pl lub bezposrednio ze strony
serwisu transakcyjnego ebank.bsjablonka.pl
wpisujac  wlasciwy adres w linii adresowej
przegladarki.

Nigdy nie uzywaj do logowania adresu lub linku
przestanego w wiadomosci e-mail przez inng
osobe.

Przed zalogowaniem upewnij sie, ze w polu
Adres przegladarki internetowej pierwszg czescig
zapisu sg litery https, a nie http.

Sprawdz, czy w dolnej czesci ekranu lub obok
adresu strony znajduje sie symbol kiodki
oznaczajacy sesje szyfrowana.

Jezeli znajdziesz symbol ktddki, kliknij na niego,
by sprawdzi¢, czy wyswietlony certyfikat jest
wazny i czy zostat wydany dla Banku
Spétdzielczego w Jablonce oraz adresu
ebank.bsjablonka.pl.

Jesli symbol ktodki jest niewidoczny lub jesli
certyfikat zostat wystawiony dla innego adresu,
nie wolno korzysta¢ z serwisu - w takiej sytuaciji
niezwtocznie skontaktuj sie z Bankiem.

3. Korzystanie z Ustugi Bankowosci Internetowej

Obstugujac serwis transakcyjny, korzystaj tylko
z jednego okna przegladarki.

Podczas korzystania z serwisu nie uzywaj
klawiszy nawigacyjnych przegladarki internetowej
(ti. Wstecz, Dalej, Odswiez, Zatrzymaj). Serwis
transakcyjny ma witasne klawisze i hipertacza,
ktore zapewniajg sprawne poruszanie sie po jego
stronach.

Jezeli polgczenie z serwisem transakcyjnym
zostanie zerwane (np. z winy operatora
telekomunikacyjnego), zaloguj sie ponownie do
ustugi i sprawdz, czy system zapamietat ostatnie
Zlecenia.

Po zakonczeniu korzystania z  serwisu
transakcyjnego lub w razie koniecznosci
oddalenia sie od komputera bezwzglednie
zakoncz prace w serwisie transakcyjnym
uzywajgc opcji Wylogowanie, a nie poprzez
zamkniecie przegladarki internetowe;.

4. Inne zalecenia

Stosuj sie do zalecen producenta systemu
operacyjnego i przegladarki internetowej oraz
instaluj zalecane przez niego uaktualnienia tych
programow.

Systematycznie uzywaj programow
antywirusowych i dbaj o ich aktualizacje.

Uzywaj osobistego Firewalla. Jest to system
ochrony komputera przed ingerencja wewnetrzng
lub zewnetrzng przez ograniczenie dostepu do
informacji o uzytkowniku i zasobach komputera.

Nie korzystaj z bankowosci elektronicznej
w miejscach ogoélnie dostepnych, takich jak
kawiarenki internetowe. Uzywane tam
oprogramowanie moze by¢ tak zmodyfikowane
lub skonfigurowanie, ze dane sg gromadzone
bez Twojej wiedzy.

Bank nigdy nie wysyla e-maili wymagajacych
podania danych osobowych Klientéw lub tez
hasta dostepu. Nie wysylane sg rowniez drogg e-
mailowa linki do stron banku oraz do ustug
bankowosci  elektronicznej eBankNet oraz
wszelkich stron, gdzie rzekomo ma nastgpi¢
weryfikacja czy aktualizacja danych Klientow.
Bank nie przyjmuje réwniez drogga e-mailowg
zlecenia wykonania transakcji finansowych. W
przypadku pojawienia sie takich przypadkow
prosimy o ich pilne zgtoszenie do banku na jeden
z podanych numeréw obslugi technicznej
systemu: (018) 265-23-01, (018) 264-20-71.

Nie otwieraj i nie uruchamiaj plikbw oraz
programoéw nieznanego pochodzenia.

Korzystaj tylko z legalnego oprogramowania.

Informuj  niezwlocznie Bank o wszelkich
podejrzanych  sytuacjach. Zawsze mozesz
skorzysta¢é z pomocy obstugi technicznej
systemu pod numerami: (018) 265-23-01, (018)
264-20-71. Problem mozesz takze zgtosi¢ przez
e-mail na adres: centrala@bsjablonka.pl lub
osobiscie w dowolnej placowce Banku.



